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DECRETO DE LA PRESIDENCIA

Visto el informe propuesta de 26 de abril de la Delegada de Proteccién de Datos de la
Diputacién de Salamanca que literalmente sefiala:

Informe-Propuesta que formula la Delegada de Proteccién de Datos y se eleva a la
Presidencia para su consideracién y aprobacién, si asi lo estima oportuno, conforme a los
antecedentes de hecho y legislacién juridica que van a expresarse a continuacién:

ANTECEDENTES DE HECHO

PRIMERO. — Mediante Decreto de la Presidencia 1062/22, de fecha 25 de marzo de
2022, se aprobé la siguiente documentacién:

- REGISTRO DE BASES DE TRATAMIENTO, que consta de 28 péginas y que se adjunta
como Anexo |

- DOCUMENTACION DE SEGURIDAD DE LA INFORMACION, que consta de 45 péginas y
se adjunta como Anexo Il

- SENSIBILIZACION EN PROTECCION DE DATOS, que consta de 19 paginas y se adjunta
como Anexo Il

- EVALUACION DE IMPACTO DE PROTECCION DE DATOS EIPD, que consta de 6 paginas y
se adjunta como Anexo IV

Dichos documentos sirven para asegurar el cumplimiento por parte de la Diputacion
Provincial de sus obligaciones legales derivadas del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, en
adelante RGPD, asi como la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de Derechos Digitales (en los aspectos relativos a la Proteccidn de Datos),
en adelante LOPD, y su normativa de desarrollo.

Los citados documentos fueron elaborados por la empresa que ha prestado el servicio
de AUDITORIA DE CUMPLIMIENTO NORMATIVO Y ASESORAMIENTO EN MATERIA DE
PROTECCION DE DATOS a la Diputacién Provincial.

SEGUNDO. - Dicha empresa, elaboré un documento mds, el “PLAN DE ACCION”, que
contempla la implantacién de las medidas organizativas, fisicas e informaticas propuestas.

En el Plan de Accidn se establecen los plazos para realizar cada una de las acciones
recogidas en el mismo, asi como la forma de evaluacién de su implantacién.
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En la parte expositiva del anteriormente mencionado Decreto 1062/22, de 25 de marzo,
se explicaba que este documento, por su propio contenido, se aprobarfa posteriormente a la
aprobacion de los otros cuatro.

LEGISLACION APLICABLE
Normativa Europea

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de
2016, relativo a las personas fisicas sobre el tratamiento de datos personales y la libre
circulacién de los mismos (RGPD)Norma 1SO 9001:2008

e Reglamento (UE) 679/2016 del parlamento europeo y del consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
persona-les y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos)

e Directiva (UE) 680/2016 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a |la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, y a la libre circulacién de dichos datos.

e Reglamento (UE) n2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE.

Normativa interna

e Ley Organica 3/2018 de 5 de diciembre, de Proteccidén de Datos Personales y garantia
de los derechos digitales.

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos. (BOE, 31-marzo-
2021)

e Ley7/85 de 2 de abril, Reguladora de las Bases del Régimen local

e Ley 39/2015 de 1 de octubre del Procedimiento administrativo Comun de las
administraciones Publicas.

e Ley40/2015 de 1 de octubre de Régimen Juridico del Sector Publico.

e ley11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. (BOE, 23-junio-2007)
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Cddigo Seguro de Verificacién IV7DVXTILZEPLXJO4IYWE3XEEI r Fecha | 28/04/2022 15:07:45
Normativa Este documento incorpora firma electrénica reconocida de acuerdo a la ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza
Firmante DIPUTACION PROVINCIAL DE SALAMANCA (FRANCISCO JAVIER IGLESIAS GARCIA) (PRESIDENTE DE LA
DIPUTACION)
Firmante ALEJANDRO MARTIN GUZMAN (SECRETARIO GENERAL)
UH de verificacion https://sede.diputaciondesalamanca.gob.es/moad/verifirma-

moad/code/IV7DVXTILZEPLXJO4IYWB3XEE! Pégina 27




2% 2022/EXP 01/006045
r\% . .’ -
Diputacion
g 5 r\aE. -
% de Salamanca 'TRANSCRITO

s A7 9D
(52 Prestaerica s o i) //é Forg e

Por todo lo expuesto, se eleva a la consideracidn del 6rgano decisor, la siguiente
PROPUESTA

Aprobar el documento “PLAN DE ACCION”, que consta de 4 paginas y se adjunta como
Anexo |.

Dado a la fecha de la firma, en Salamanca, ante mi el Secretario General, que doy fe.
El Presidente Ante mi:

El Secretario General

Fdo: Francisco Javier Iglesias Garcia Fdo: Alejandro Martin Guzman

C/ Felipe Espino, 1. 37002 Salamanca Asesoria Juridica. Tel.: 923 293 100/ Ext. 252 y 214
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ANEXO I
i PLAN DE ACCION
ADECUACION A LA LEGISLACION DE PROTECCION DE DATOS DE LA DIPUTACION DE SALAMANCA

$diamond

11, Se dispone de una politica de seguridad aprobada por la direccién, publicada y comunicada a todos los empleados y wieat o iaia todosTos P Delegado de 2% trimestre 2022 |enviado y recibido
= partes externas pertinentes. & Proteccion de datos
Politica de
seguridad L poiftica d «dad de Inf 6 52 a Intarvalos planificad i bios significath ado d Informe de revisién de documentacién de
pol e seguridad de informacion se revisa a intervalos planificados, y si ocurren cambios significativos se . M . . Delegado de |
1.2 L~ B yeficcls . Inicial periédicas de la Documentacion de seguridad Piskeccion de it Anua seguridad
2 6nde la dela
la 6n de la dad de inf
La Direccién apoya (dirige, se compromete, ay reconoce l ) acti la Seguridad de
21 L
|a Informacionen la Diputacién Gestionado |NA, ver documento de seguridad de la informacién
. Delegado de G §
2.2 En las actividades de seguridad participan representantes de todos los departamentos. Tienen roles y funciones. 1 de proteccién de datos 2% trimestre 2022 |enviado y recibido
Proteccion de datos
23 Los roles y responsabilidades en Seguridad de la Informacion estdn bien definidos. do |NA, ver d de seguridad de la informacién
24 Estd establecido el proceso de izacién para nuevos activos de informacién (Al). ionado |NA, ver documento de seguridad de la informacién
25 I(:‘:l::lllitlﬂﬂ Estan definid dos di fid lid: i laridad Establ — il 16nd - Delegado de \ Informe de revisién de documentacién de
2 n definidos acuerdos de confidencialidad y se revisa con regularidad. ecer siones periédicas de la Documentacidn de seguridad Proteccion de datos anual seguridad
2.6 Se r los apropiados con las autoridades pertinentes. do [NA
Se mantiene los contactos aproplados con entidades especializadas en Seguridad de la Informacion: Agencia
27 Espafiola de Proteccién de Datos, INCIBE. Gestianaco [N
f del; izaci lal i Inf de revisién de d ién de
28 El e.n Qque e la organizacién para gestionar la Seguridad de la Informacion se revisa de manera Independiente y Gestionado |Contratacién de mantemiento de proteccién de datos Delegado de aniitil
periddica. Proteccion de datos
Revision de todos los contratos vigentes, para incluir si acceden a Delegado de o
= ! 4 2 Los contratos han sido revisados
9 Se gestiona (identifica e implementa) los riesgos de acceso a la informacién de entidades externas. Inicial ARtk G G ot b hanala da candenslsiited: ritacaion deditos 2% trimestre 2022
Procedimiento para revisar contratos antes de su firma por el Delegado de o 8
.10 | Entidades ext trata losr Seguridad de la Infc i 9 Existe el procedimiento y se utiliza
2,10 |Entidades externas |Se todos los reg de ela antes de dar acceso a los clientes Inicial Delegado de Proteccién de datos broteccion e datos 2% trimestre 2022 P y
Se establece acuerdos con terceros, que involucran acceder, procesar, [ 1a inf; dela Procedimiento para revisar contratos antes de su firma por el Delegado de oo .
. 4 % Existe el procedimiento y se utiliza
211 entidad , que abarcan los req de idad de la Inf | Inicial Delegado de Proteccién de datos Prateccion de datos L trimestre 2022 i 4
3 (Gestién de activos de Informaclén (Al)
Lograr y mantener la proteccién apropiada de los activos de informacién
3.1 " d por, Se mantiene un inventario de Al. Optimizado |NA, realizado por CIPSA
———{Respor -
3.2 Fn‘::ctivos Todo Al tiene do un responsable (propletario). Op NA, realizado por CIPSA
3.3 Se dispone de una normativa de uso de los Al 0 do |NA, por CIPSA
3.4 |Clasificacién dela  [La informacién estd clasificada segtin su valor, legales, sensibilidad y criticidad 0 NA, realizado por CIPSA
3.5 |informacién Se dispone del procedimiento de rotulado y manejo de la informacién. timizado | NA, realizado por CIPSA
[Seguridad de los recursos hi
4  |Asegurar que todo el personal involl iy susr des, sean para sus roles y asi reducir el riesgo de robo,
fraude o mal uso de los activos de informacién.
4.1 Se tiene documentado (de acuerdo a la politica) los roles y responsabilidadesde de 51, de todo el personal. Gestionado |NA, ver documento de seguridad de la informacién
—
g " i - = N
4.2 Antes del empleo Se verifica antecedentes de todo a empleado o contratista. NA, contratacién publica !
| -
43 Se firman contratos donde se incluye las responsabilidades de SI. Gestionado | Definidas clausulas, revisar contratos y afladir en casos necesarios. Delagadade 2% trimestre 2022 |Revision de contratos. ]
Protecclon de datos
1 1
Farl
4.4 Se procura que todos los empleados apliquen la Seguridad de la Informacion segun la politica. Definido [Sensibilizacion de proteccidn de datos ‘2::::::':::5 dits 2% trimestre 2022 |enviado y recibido j}
-
\\ -y
s NS
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f Du el 1
o, 4.5 rate gl mgled Se sensibiliza, capacita y educa en Seguridad de la Informacionpertinente a su funcién de trabajo. Definido ibilizacion de proteccidn de datos Delegado de 2% trimestre 2022 |enviado y recibido
o Proteccion de datos
=1 —
4.6 Se tiene establecido un procesos disciplinario ante el incumplimiento de SI. Inicial NA, son funcienarios publicos y ya estd definido en la legislacién
4.7 N——— Estdn defi las responsabilidades para el términc o cambic de empleo. NA, realizado por CIPSA

4.8 bio del empleo |se procura la entrega de activos al témino de contrato. do [NA, realizado por CIPSA
49 [se retira los derechos de acceso al término del contrato. Gestionado | NA, realizado por CIPSA
5 Seguridad fisica y medioamblental

Prevenir el acceso flsico no autorizado, dafio e Interferencia en las instalaciones y activas de informacidn.

Se utiliza mecanismos de proteccién perimétrica (muros, vigilantes, etc.) a las dreas que contienen Iinformacién e

instalaciones que procesan Optimizado |NA, realizado por CIPSA

m
of| &
o a
[
g 3
@ o| 3
3 ',.;,"-"- g g- 52 Se utiliza mecanismos de control de acceso en entradas criticas. Optimi. NA, realizado por CIPSA
8 §‘ E =3 Poner cartel informatico con cldusula de proteccion de datos en la T ——
2 o o 8 j— 5.3 |Areas seguras Se utiliza mecanismos de seguridad en oficinas, salas e instalaciones. Inicial entratia cuando se recoge m‘;mhrg yapg!lldos por el personal de Delegado de 2% trimestre 2022 |edificios y comprobacién que se han
§-.§- b 43 S seguridad. Poner cartel de videovigilancia en todas las entradas que | Proteccion de datos aplicado las medidas.
c = =] se grabe. :
o5 zZl 8|9 — - - = : ;
=0 9 Q- g 5.4 Se utiliza de ante amenzas externas y ambientales. Optimizado |NA, realizado por CIPSA
S S |» ? % 3 (4 5.5 Se aplica medidas de seguridad fisica y directrices para trabajar en dreas seguras. Optimizado [NA, realizado por CIPSA
o 3— E o g [ E 5.6 Se aplica medidas de seguridad en &reas de acceso pdblico (entrega/descarga). [¢] do |NA, realizado por CIPSA
gg o m (s @ m 5.7 Los equipos estdn ubicados en salas con proteccién fisica ante un posible acceso no autorizado. o) NA, realizado por CIPSA
=o % w | e T 5.8 Los equipos estdn dos frente a fallas de servicios pdblicos. Optimizado |NA, realizado por CIPSA
IEI'I g g = §' & E 5.9 seguridad del El cableado eléctrico y de comunicaciones estd protegido frente a interceptacién o dafios. 0| NA, realizado por CIPSA
= 5.10 Los equipos son mantenidos en forma periddica. 0| izado [NA, reall CIPSA
w2 |0 g 2 o equipo |05 Bquipas Son manven ves-en Tama periocies: por
8 - Se aplica seguridad a los equipos fuera del local Optimizado |NA, realizado por CIPSA
; > B
E«: % b 8 g Antes de dar de baja un equipo se elimina la informacién Optimizado |NA, realizado por CIPSA
9 8- E g % > Todo equipo requiere autorizacién para ser retirado de la Diputacién Opti do | NA, realizado por CIPSA
Se =] Z|e2 |e %n de op ¥ =
[=]
g g- g o o % g % Asegurar la operacién correcta y segura de los activos de informacién.
;a5 = = m Procedimientos de i6n docur dos y di Ible a los usuarios. 0 do | NA, realizado por CIPSA
Wi |G |T g o= Procedimientos
*x2 IN|c 5 @ g. T ¥ Gestidn del control de cambios en los recursos de procesamiento de informacién. 0 NA, realizado por CIPSA
% % g ; a 3 m s én de respor para reducir el mal uso de los activos. Optimizado |NA, realizado por CIPSA
=, % 00 g E Separaracién de los recursos de desarrollo, prueba y produccién. [8) NA, realizado por CIPSA
g D 60 g ] 6.5 Gestion de la Procurar que los terceros implementen, operen y mantengan los les de dad Of do | NA, realizado por CIPSA
B |m E; 7] §- 6.6 ega de cios Monitoreo y audif regular de los servicios e informes de terceros. Optimizado |NA, realizado por CIPSA
Ol (@] < | - Gestionar los cambios en servicios de terceros, considerando criticidad de sistema de negocio asi como procesos
) mle L) 6.7 |de terceros i okt s valiackar e osis Optimizado [NA, realizado por CIPSA
© 3
E E % T 6.8 |Planeaciény | Monitorear, afinar y realizar proyecclones de uso de recursos para asegurar buen desempefio. Optimizado |NA, realizado por CIPSA
il g E‘; 6.9 ptacion del b los criterios de aceptacin de sistemas y realizar las pruebas antes de la aceptacién. Optimizado |NA, realizado por CIPSA
(o] m = Proteccién contra  |implementar controles de prevencién, deteccién y recuperacidn ante software malicioso, asi como controles 3
0N 6.10 Optimizado [ NA, realizado por CIPSA
(o) 2} a® software malicioso |adecuados para la toma de conciencia.
g % g B =1 6.11 |y cédigo mévil Asegurar que el cédigo mévil autorizado opere de acuerdo a las politicas de ridad Optimizado |NA, realizado por CIPSA
m a I I
- |2 Q3% = 6.12 f:;::‘:; 1esPaldo o, realiza copias de respaldo de informacidn y software, y se prueba regularmente. Optimizado |NA, realizado por CIPSA
-
o | AR
3
‘g. — g‘ B ‘nn_ §, 6.13 Manejar y controlar adecuadamente las redes para proteger la Informacién e infraestructura. Optimizado |NA, realizado por CIPSA
o =~ pes ] Gestion de Las caracterfsticas de seguridad, los niveles del servicio, y los requisitos de gestién de todos los servicios en red
< 2 6.14 [seguridad de redes |estan identificados e incluido en cualquier acuerdo de servicio de red, ya sea que estos servicios sean Optimizado |NA, realizado por CIPSA
A = p ionados en la o
o = { P
m 3 6.15 Se dispone de procedimientos para la gestién de medios removibles. Op do |NA, realizado por CIPSA L
21 glw Gap [ on demedlos [ Sispone do procedimigntos formales para fa eliminacién de e 0 NA, reallzado por CIPSA =
o 2 .16 | S ispone tos formales para |a eliminacién de medios. por
% '“‘ % 6.17 |, rlentc) Se dispone de procedimientos para el manejo de informacién de manera confidencial. Og_glgnizado NA, realizado por CIPSA 5
=5 ‘g S 6.18 La tacion de los sistemas es protegida del acceso no rizade. Op NA, realizado por CIPSA _{““’
m
E B 619 Se dispone de normativa para proteger la informacién durante su intercamblo en cualquier medio de Optimizada |NA, realizado por CIPSA ([)
% g g N comunicacién. =
; g a; 6.20 bioids Se firma acuerdos para el intercambio de informacién y software con entidades externas 0 do | NA, reali jpor CIPSA Vol
=4 3 6.21 |informacién :: :;::r:i!ﬂcrsﬂz::o::; ti;és:;}::i::nm acceso no autorizado, mal uso o corrupcidn durante el transporte més alld Optimizado |NA, realizado por CIPSA f:!')
| (transferencia) 5
3 6.22 | Se protege adecuad. la informacién Involucrada en los mensajes electrdnicos. Optimizado | NA, realizado por CIPSA . \.f ,\
N
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™
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PLAN DE ACCION #iamond
ADECUACTON A LA LEGISLACION DE PROTECCION DE DATOS DE LA DIPUTACION DE SALAMANCA
i i ién de los si i i
623 Z:;:lspone de'nunnatm para proteger la informacién asociada con la interconexién de los sistemas de informacién Optimizado |NA, realizado por CIPSA
1
Se protege la informacidén de comercio electrénico que se trasmite en redes pablicas, contra actividades
- N. lizad al
628 | cervicios de fraudulentas, litiglos cantractuales y divulgacién o modificacién. Exptimizaclo [NA; reaiadapor. CIESA
comercio Se protege la informacién de las transacciones en linea: De transmisién incompleta, pérdida de rutas, alteracién,
. ’ ’ imi
625 electrénico divulgacién y duplicidad. Optimizado | NA, realizado por CIPSA
6.26 Se protege la Integridad de Ia Informacién disponible piblicamente. 0 NA, realizado por CIPSA
6.27 Se registra pistas de auditoria, excepciones y eventos de seguridad. O do | NA, realizado por CIPSA
628), (de Se dispone de procedimientos de monitoreo del uso de recursos y se revisa regularmente. Op do [NA, por CIPSA
6.29 Nidadiei ro Se protege la informacién y los medios de registro frente a acceso manipulado o no autorizado. [o] NA, realizado por CIPSA
6.30 utorizadas) Se reglstra las actividades del ad y operador del sistema. [e] do | NA, realizado por CIPSA
6.31 Se registran las fallas, se analizan y se toma la accién aproplada. Optimizado | NA, realizado por CIPSA
6.32 Los relojes de los de pr iento de informacién se 1 sincr Optimizado [NA, por CIPSA
Control de acceso (l6gico)
Controlar el acceso légico a los activos de Informacién
7.1 [Requerimientos :::Ie:s:une de una politica de control de acceso con base en requerimientos del negacio y de seguridad para el Optimizado |NA, reallzado por CIPSA
72 Se dispone de procedimiento de registro y baja de concesién de acceso a los sistemas y servicios de informacién. | Optimizado |NA, realizado por CIPSA
Gestién de acceso
7.3 |, utaarios Se dispone de procedimiento para la gestién (restriccién, control y asignacién) de privileglos. Optimizado |NA, reallzado por CIPSA
7.4 Se dispone de procedimiento para la gestién de fas. Opti do [NA, por CIPSA
7.5 Se audita los derechos de acceso de manera regular. Op do |NA, realizado por CIPSA
7.6 Se promueve las buenas pré de seguridad para la seleccién y uso de contrasefias seguras. Optimizado |NA, realizado por CIPSA
7.7 Se promueve que los usuarios deben asegurar la proteccién de los equipos desatendidos Definido |Sensibilizacian de proteccién de datos Deseghdo de 2% trimestre 2022 [enviado y recibido
" |Responsabllidades 2 Proteccion de datos
—{de usuarios
Se promueve |a prictica de escritorio limpio para d y dispositivos de riento removibles, y una |- Delegado de o
. i 6 d; enviado y recibido
7.8 politica de pantalla limpla. Definido de pri de datos Bnitaccion de daths 2% trimestre 2022 Y
Los usuarios solo tienen acceso a los servicios que estin O do |NA, realizado por CIPSA
Se utiliza mecanismos aproplados de autenticacién para acceso de usuarios externos. Optimizado [NA, realizado por CIPSA
7.11 Control de acceso a La identificacién del equipo forma parte de la autenticacién. Optimizado |NA, realizado por CIPSA
712 | il Se controla el acceso para el diagnéstico y configuracién de puertos. Optimizado |NA, realizado por CIPSA
7.13 Se segrega en |a red, los usuarios y sistemas de informacién. Optimizado |NA, realizado por CIPSA
7.14 Se ge la de i6n de usuarios a redes compartidas. Optimizado |NA, por CIPSA
7.15 La red se configura de modo que no se infrinja los controles de acceso. [¢] izado |NA, realizado por CIPSA
7.16 Se controla el acceso al SO en las estaciones o terminales (proc de conexién segura). NA, realizado por CIPSA
7.17 Todo usuario dispone de una cuenta de acceso Unica. Optimizado |NA, por CIPSA
| 7.18 | Control de acceso al El sistema de gestién de claves asegura su calidad. Optimizado |NA, realizado por CIPSA
7.19 [sistema operativo  |Se restringe el uso de utilidades (software) no autorizadas, que podrian eludir las medidas de control del sistema. | Optimizado [NA, realizado por CIPSA
7.20 Las sesiones inactivas se cierran |luego de un tiempo de inactividad. o) do |NA, realizado por CIPSA
7.21 Se restringe el horario de acceso a las ap de alto riesgo. Opti NA, realizado por CIPSA
7.22 |Control de acceso a |Se restringe el acceso a los usuarios y al personal de TI. Optimizado |NA, realizado por CIPSA
7.23 |las aplicaciones e |Los sistemas sensibles estdn en un ambiente aislado. Optimizado |NA, realizado por CIPSA
7.24 |Computacién mévil |Se dispone de politica de proteccidn de equipos méviles. 0 do | NA, realizado por CIPSA
7.25 |y teletrabajo Se dispone de politica y p ] para )] 0 NA, realizado por CIPSA
8 Adquisicién, desarrollo y mantenimiento de de Inf cié
Procurar que la seguridad sea una parte integral de los sitemas de Informacidn.
Requerimientos de
8.1 |seguridad de los Se especifican los requerimientos para nuevos sistemas o mejoras, incluyendo los controles de seguridad. Optimizado |NA, realizado por CIPSA
sistemas. :
—
82 Se validan los datos de entrada a las aplicaciones para asegurar que esta sea correcta y apropiada. Optimizado |NA, realizado por CIPSA -
— 8
gy [frocesamiente o orporamecanismos de validacién en las aplicaciones para detect i6n de la Informacion. Optimizado |NA, realizado por CIPSA i
=l Fem—— ncorpora mecanismos de validacién en las ap s para detectar corrupc X p , realizado por 7)
aplicaciones . ) e
84 Se identifican los requisitos para asegurar la icidad e dad de los en las aplicach [o] NA, realizado por CIPSA )‘
£
8.5 Se valida la data de salida de las aplicaciones. 0 do [NA, realizado por CIPSA \
™N
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PLAN DE ACGGN #diamond
ADECUACION A LA LEGISLACION DE PROTECCION DE DATOS DE LA DIPUTACION DE SALAMANCA
8.6 |Controles Se dispone de una politica de uso de controles criptograficos para proteger la informacién. Optimizado |NA, realizado por CIPSA
8.7 |criptograficos Se realiza gestién de claves para dar soporte al uso de las técnicas criptogréficas. Optimizado |NA, realizado por CIPSA
8.8 Seguridad de los Se dispone de Emcedimlenms para |a Instalacién del software de los sistemas. Optimizado |NA, realizado por CIPSA
arehives ded sistema Se selecciona, protege y corT!roIa los datos de prueba del sistema. 0 NA, realizado por CIPSA
8.10 Se controla el acceso al cédigo fuente del sistema. Optimizado |NA, realizado por CIPSA
8.11 Los camblos se controlan med el uso de p de control de cambios. Optimizado |NA, realizado por CIPSA
8.12 |Seguridad enlos Las aplicaciones se revisan después de haber hecho cambios en el sistema operativo, para observar el impacto Optimizado |NA, rezlizado por CIPSA
generado.
procesos de |Benersc.
813 | allo y soparte Se limita a los cambios necesarios (no se fomenta las modificaciones a los paquetes). Optimizado |NA, realizado por CIPSA
8.14 Se procura evitar las fugas o filtraciones de informacién. Optimizado |NA, realizado por CIPSA
8.15 Se supervisa y monitorea el desarrollo tercerizado de software. Opti do |NA, por CIPSA
Gestién de
8.16 |vulnerabllidades Se procura minimizar la explotacién de vulnerabilidades de los sistemas. Optimizado |NA, realizado por CIPSA
técnicas
. 16n de Indd: ‘de seguridad de Inft T
Asegurar que los eventos y debilidades de seguridad de informacién sean comunicados de manera tal que, permita una accién correctiva
9.1 Regertede Los incidentes de Seguridad de la Informacionse reportan por los canales aproplados tan répido como sea posible. | Optimizado |NA, realizado por CIPSA
Incidentes y Delegado de
9.2 |debilidad Se que todo el personal reporte las debllidades de SI, que observe o sospeche. Definido |Sensibilizacion de proteccién de datos = 2% trimestre 2022 |enviado y recibido
Proteccion de datos
8.3 i6n de Se dispone de procedimiento para respuesta rdpida, eficaz y ordenada ante incidentes de 51 Optimizado |NA, realizado por CIPSA
9.4 [incidentes y Se disp.one de m‘er.anlsmas para aprender a resolver incidentes, que permitan cuantificar y realizar el op NA, por CIPSA
de los tipos, volumenes y costos de los incidentes de 51
9.5 i Se recolecta y mantiene evidencias (para fines de auditoria) Optimizado |NA, realizado por CIPSA
= 1on de 4ad de 3
Contrarrestar las interrupciones de las actividades del negoclo y proteger los procesos criticos, de los efectos de fallas significativas o
Se dispone de un proceso de gestién de continuidad de operaciones. Optimizado |NA, realizado por CIPSA
Gestién de la Se realiza gestién de riesgos. [o] NA, realizado por CIPSA
continuidad Se dispone de un Plan de C idad de Operaciones (PCO). Op NA, realizado por CIPSA
operativa Se maneja un Unico marco referencial de PCO. Optimizado | NA, realizado por CIPSA
El PCO se prueba y actualiza en forma regular, 0 NA, realizado por CIPSA
1 | ! - -
Evitar el i d Iquier ley, estatuto, obligacién, regl. o contr les, y de cualqui q de dad
11 Se:: :::i?:ldu, documentado y mantiene actualizado todos los requisitos legales, reglamentarios, contractuales Definida |NA, ver documento de seguridad de Ia informacién
pertinentes.
112 Se dispone de procedimientos para respetar la propiedad intelectual. Definido |NA, ver documento de seguridad de la Infi i6n
11.3 |Conlos Se protege los registros importantes de la organizacién. Optimizado |NA, realizado por CIPSA
11.4 |requerimientos Se protege la privacidad de la informacidn personal, segun la regulaciones. Definido |NA, ver documento de seguridad de la
legales
5 Delegado d
115 Se sensibiliza al personal para evitar usos no autorizados. Definido . SIensIblIIzal:Inn de proteccién de datos egadore 2% trimestre 2022 |enviado y recibido
2. Firma del comunicado al empleado Proteccion de datos
116 Se hace uso de cifrado, segin las regulaciones. Optimi NA, i por CIPSA
11.7 |Con las politicasy  |Se procura el ¢ limi de los pr de SI. Definido |NA, ver documento de seguridad de la informacién
11.8 |estdndares de S.I.  [Se procura el dela iva de Seguridad de |a Informacionen los sistemas de informacién. Definido |NA, ver docum: de seguridad de la informacién
11.9 |Auditoria de los Se planifica las auditorfas internas de sistemas de informacién. Optimizado | NA, realizado por CIPSA
istemnas d
11.10 isnfurma:k; Se protege el acceso a las herramientas de auditoria de sistemas de Informacién. Optimizado | NA, realizado por CIPSA
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